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幸福就是～每天都進步一點點
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數位人權-數位生活裡的權利保障與行動

教材來源:教育部國教署中央課程與教學輔導諮詢人權教育議題輔導群



觀察以下四個生活情境，

請找出兩兩配對裡不一樣的地方。

日常生活裡的大發現



上課方式有什麼不一樣？

實體課、線上課



租車方式有什麼不一樣？

手機app租車、店面租車



手機遠端遙控吸塵、人工操作吸塵

吸塵清潔的方式有什麼不一樣？



手遊連線的方式有什麼不一樣？

一般連線手遊、GPS定位手遊



請找出以下四個生活情境的共通點

數位化已進入生活中的各領域



這些數位使用方式可能有什麼隱藏的危機？

想想看：

1.點餐外送平台的服務

2.蒐集朋友或名人照片P圖分享



點餐外送平台需要哪些個人資料？

今天晚上我們用手機app點
外送，在家吃大餐輕鬆一
下！

好呀！
不過，我聽說有外送平台
的個資外洩，結果發生詐
騙事件......

姓名、電話、性別、地址、電子郵件、
銀行帳戶號碼、身分證字號、護照編號、
出生日期、婚姻、配偶姓名、家庭成員、
法定監護人姓名、興趣/喜好



提供這些資料可能會有什麼危險？

地址、
銀行帳戶號碼、
姓名、電話、性別、
電子郵件、身分證字號、
護照編號、出生日期、
婚姻、配偶姓名、家庭成員、
法定監護人姓名、興趣/喜好

外送點餐個資外洩的危機



2019年9月，知名數位點餐外送平台foodpanda爆

發外送員騷擾女顧客的誇張案例，後又遭爆外送員創

LINE群組，分享各地正妹的地址電話，也有一些藝人的

地址曾被Uber eats外送員公開在群組內......。

部分外送點餐平台要綁定信用卡，2021年7月曾有用

戶的信用卡資料被駭客竊取，信用卡遭盜刷十萬元。

蘋果新聞網2019.09.02

TVBS新聞網2021.07.23

知名數位點餐外送平台爆發個資外洩！



妳看過阿美po在IG上那張
小雅的照片嗎？
那張照片被阿美P得超搞笑
的啦😆

嗯，我也看到了。
但是小雅不知道她IG上的
照片被阿美下載，還拿去P

圖然後又上傳......😔
把別人的肖像照片拿來P圖搞笑後上傳，

可能產生什麼問題？



2021年9月，歌手林俊傑在社群網站分享的多張照片

被一位網紅刻意蒐集，P圖惡搞製作成多不嘲笑揶揄的影

片後，網紅將這些嘲笑影片發布在自己的社群平台上供

人瀏覽。

林俊傑先生因此以侵犯肖像權、妨害名譽等罪名向對

方及對方公司提告，並求償經濟損失約新臺幣118萬元。
ETtoday新聞雲2021.09.23

藝人肖像遭P圖惡搞在網路上散布



數位生活方便有趣，同時也充滿危機！

根據警政署犯罪統計網站，

2018~2020年網路犯罪案件數在1萬3千到1萬4千

件，其中詐欺和妨害名譽的案件佔多數。

2021年全球風險報告提出，在全球科技快速發展

下，數位資源落差與網路安全等問題所導致的人

權侵害正大幅攀升。
資料來源：警政署網路犯罪統計網站

風險社會與政策研究中心



🅑資訊隱私權-憲法(釋603)

🅓個人資料自主權-個人資料保護法

🅕財產權-刑法(詐欺罪的處罰)

全球知名的數位點餐外送平台有多名用戶姓名、地址、
電話等個人資料遭到外送員散布，導致用戶被人騷擾。
還有用戶的金融帳號資料遭到駭客竊取，信用卡也因此
被多次盜刷。

12隱私、住居、通訊
受法律保護不受干擾

17人人享有財產權

世界人權宣言 我國相關的法規保護

全球知名的數位點餐外送平台有多名用戶姓名、地址、
電話等個人資料遭到外送員散布，導致用戶被人騷擾。
還有用戶的金融帳號資料遭到駭客竊取，信用卡也因此
被多次盜刷。



🅓個人資料自主權-個人資料保護法

🅖名譽權-刑法(妨害名譽罪的處罰)

🅗維護社會風氣-刑法

(妨害風化罪的處罰)

2021年10月，網紅小玉蒐集網路上的名人照片後，利用
「深偽Deep Fake」的換臉技術合成被害人的臉部圖像，
製作不雅影片在網路販賣以此賺錢。
由於網路散播快速，影像一旦上傳難以收回、阻止，嚴重
影響被害人身心和權益，小玉和他的助理也遭到判刑。

12名譽受法律保護
17人人享有財產權

世界人權宣言 我國相關的法規保護

2021年10月，網紅小玉蒐集網路上的名人照片後，利用
「深偽Deep Fake」的換臉技術合成被害人的臉部圖像，
製作不雅影片在網路販賣以此賺錢。
由於網路散播快速，影像一旦上傳難以收回、阻止，嚴重
影響被害人身心和權益，小玉和他的助理也遭到判刑。



數位生活裡的人權，為什麼重要？



聯合國祕書長科技大使辦公室

(Office of the Secretary-General's Envoy on Technology)

2021年提出：

「數位轉型已經開始，正在改變世界，數位科技提供行使

人權更多而且更便利的工具，但是往往被濫用反而侵害

了人權。線上人權與(線下的)現實世界的人權同樣重要，

當務之急是確保數位時代的人權保護。」

資料來源：https://reurl.cc/RXegq9

數位人權的重要，要讓更多人知道！

https://reurl.cc/RXegq9


數位人權，需要大家一起重視！



幸福就是～每天都進步一點點

師長報告



幸福就是～每天都進步一點點

禮成


